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Jak uchronic si¢ przed potopem cyfrowych danych

Tempo przyrostu ilosci cyfrowych danych zwieksza si¢ z roku na rok. Eksperci z
International Data Corporation (IDC) prognozuja, ze do 2020 roku objetos¢ cyfrowego
wszech§wiata zwiekszy si¢ 67-krotnie, a w samym tylko 2010 roku swiat zaleje 1,2
zettabajtow informacji elektronicznych. Co zrobi¢, by nie utonaé w potopie

elektronicznych informacji oraz jak efektywnie przechowywac¢ dane?

Cyfrowy wszechs§wiat stale rozszerza swoje granice, a specjalisci alarmuja, ze w kolejnych
latach mozemy spodziewac si¢ jeszcze wigkszego tempa przyrostu informacji cyfrowych.

Wg prognoz IDC 2020 roku ilo$¢ danych cyfrowych wzrosnie az 67-krotnie. Co ciekawe,
jedynie polowa cyfrowego wszechswiata jest wynikiem bezposrednich dziatan ludzi —
wysytania maili, zaktadania stron internetowych czy tez rozméw telefonicznych w technologii
VolIP. Druga potowe stanowi tzw. cyfrowy cien — pozostatos¢, §lad podejmowanych przez nas
dziatan zapisany w rejestrach rozmow, historii przeglagdanych stron czy nagraniach kamer
monitoringu.

Za tak dynamicznym przyrostem ilo$ci danych stoi caly szereg zjawisk - od rosnace;j
popularno$ci urzagdzen mobilnych, dynamicznej ekspansji internetu i cyfryzacji coraz
wiekszej liczby dziedzin zycia, po procesy globalizacji, cigglty rozwdj spoteczenstwa
informacyjnego oraz gospodarki opartej na wiedzy, w ktérej informacje — obok ludzi —
stanowig najcenniejsze aktywa firm. Jednak tak szybki przyrost ilosci cyfrowych danych
niesie ze sobg takze pewne wyzwania - chcgc unikng¢ sytuacji, w ktorej wielkos$¢ cyfrowego
swiata przewyzszy mozliwosci no$nikow informacji, nieodzowne stanie si¢ wprowadzenie
odpowiedniej polityki zarzadzania danymi, zar6wno w wymiarze korporacyjnym, jak i w
przypadku uzytkownikéw domowych.

Nieaktywne dane zabierajq miejsce

Istotnym problemem wspoéiczesnego storage’u jest fakt, iz znaczna czgs$¢ przechowywanych
danych - niezaleznie czy na firmowych serwerach, czy na dyskach twardych komputeréw
domowych — to informacje nieaktywne, niewykorzystywane przez uzytkownikow. Dobrym
rozwigzaniem problemu niekontrolowanego przyrostu zbednych plikéw jest wdrozenie
systemu zarzadzania danymi — profesjonalnego w przypadku firmy, racjonalnej polityki
optymalizujacej wykorzystanie zasobow dyskowych w odniesieniu do uzytkownikéw
domowych.



W przypadku przedsigbiorstw pierwszym i podstawowym krokiem wiodagcym do
optymalizacji storage’u jest okreslenie kluczowych z punktu widzenia firmy danych i
wymagan odnos$nie ich przechowywania (np. z uwagi na uregulowania prawne czy poziom
poufnosci). Istotne jest takze zapewnienie niezaktdconej pracy aplikacji roboczych oraz
wdrozenie inteligentnych rozwigzan zapisu 1 magazynowania danych. Wazna role odgrywaja
takze technologie pozwalajace na maksymalne wykorzystanie pojemnos$ci posiadanych
dyskéw — mowa tu m.in. o technologiach deduplikacji i archiwizacji. Nieodzowne z punktu
widzenia przechowywania danych w firmach sg réwniez procedury backupu oraz
zabezpieczania danych.

Powyzsze zasady znajdujg swoje zastosowanie takze w przypadku magazynowania danych
przez uzytkownikow domowych, na komputerach ktérych réwniez znajdujg si¢ cenne
cyfrowe dane.

Nieuzasadniona duplikacja

Kolejng kwestig, z ktérg przyjdzie nam si¢ zmierzy¢ w obliczu dynamicznego przyrostu
danych cyfrowych jest nieuzasadniona duplikacja. O ile planowa i celowa replikacja danych
jest jednym z podstawowych narzedzi backupu, o tyle niczym nieuzasadniona duplikacja
stanowi istotny problem zaréwno dla centréw danych, jak i dla pojedynczych serweréw
storage’owych czy dyskéw twardych. Duplikacja to zjawisko wystepowania jednej lub wielu
kopii tej samej porcji danych w obrebie jednego nosnika lub na réznych nos$nikach. Z
duplikacja danych mamy do czynienia nie tylko w firmach, ale takze i na prywatnych,
domowych komputerach. Czgsto ten sam plik, zdjecie, utwor czy film wystepuja na kilku
komputerach, urzadzeniach cyfrowych czy nosnikach w obrebie jednego gospodarstwa
domowego. Dobrym rozwigzaniem, eliminujagcym multiplikowane porcje danych, jest
stworzenie malego, domowego centrum danych. Za centrum tego typu postuzy¢ moze
niewielki serwer storage’owy, do ktérego dostep uzyskajg wszyscy domownicy. Wyposazony
w wyjscie HDMI - tzw. Home Server -moze on stanowi¢ centrum multimedialne. Podobne
funkcje moze petnic¢ dysk sieciowy NAS.

NAS (Network Attached Storage) to technologia umozliwiajaca podtaczenie zasobéw
zgromadzonych na dyskach bezposrednio do sieci komputerowe;j. Jest to macierz dyskowa
(lub pojedynczy dysk twardy) podtaczony bezposrednio do sieci lokalnej. W ramach
infrastruktury serwer-klient pelni rol¢ serwera, posiada procesor i okrojong wersj¢ systemu
operacyjnego. Zasoby serwerdw NAS sg udost¢pniane uprawnionym uzytkownikom.
Rozwigzanie to umozliwia tatwy dostep do danych zmagazynowanych w jednym miejscu z
r6znych punktéw sieci. Silng strong dyskéw sieciowych NAS jest mozliwos$¢ stosowania ich
w heterogenicznych srodowiskach sieciowych bazujacych na réznych rozwigzaniach
klienckich, dzigki czemu dane dost¢pne sg niezaleznie od zainstalowanego systemu
operacyjnego.

Ponadto publiczny adres IP czy tez ustugi VPN oferuje uzytkownikowi dostep do
zgromadzonych zasobéw z dowolnego miejsca, takze za pomocg urzadzen mobilnych.



Odpowiedzig na nieuzasadniong duplikacje sg procedury deduplikacji. Polegaja one na
eliminacji powtarzajacych si¢ informacji poprzez zastgpienie kopii odnosnikami do
oryginalnej, zrodtowej porcji danych. Deduplikacja to operacja wykonywana automatycznie
przez oprogramowanie, najczg¢sciej w macierzy dyskowej, dzigki ktérej mozliwe jest
wyeliminowanie powtarzajacych si¢ danych (ich duplikatéw). Umozliwia ona
przechowywanie jedynie unikatowych plikow lub blokéw z danymi, generujac tym samym
znaczne oszczednosci przestrzeni dyskowe;.

Wyréznia si¢ dwa rodzaje deduplikacji: na poziomie systemu plikdw i na poziomie blokéw
dyskowych. Deduplikacja na poziomie blokéw dyskowych gwarantuje lepsze rezultaty, gdyz
nie zalezy od ilosci lub rodzaju plikéw ani od systemu operacyjnego, na ktérym bazuje dany
system informatyczny.

Funkcje deduplikacji oferowane sg przez niektore aplikacje odpowiedzialne za backup.
Oprogramowanie to czesto pozwala ponadto na jednoczesng na kompresj¢ danych, co
oczywiscie daje dodatkowy zysk. Przy szybko rosnacej ilosci przechowywanych informacji
funkcje te zaczynaja nabiera¢ szczegdlnie istotnego znaczenia - wigksza ilo$¢
przechowywanych danych archiwizuje si¢ dtuzej, a czasu na backup pozostaje tyle samo.
Tym bardziej, ze liczne regulacje coraz czg¢sciej zmuszajg firmy do archiwizowania danych
nawet przez dziesiatki lat.

Archiwizacja

Gdy mamy do czynienia z danymi, z ktérych na co dzien nie korzystamy, ale z r6znych
wzgledow uznajemy je za cenne i nie chcemy si¢ z nimi rozsta¢, z pomocg przychodza nam
procedury archiwizacji. Statystyki pokazuja, ze z 80% stworzonych danych firma nigdy juz
nie korzysta badz korzysta bardzo rzadko. Archiwizacja umozliwia przeniesienie owych
danych na wolniejsze, a przez to tansze od dyskéw twardych nosniki. Archiwizacja to proces
przenoszenia danych z systeméw komputerowych na inne nosniki w celu zredukowania ich
ilo$ci. Archiwizacja moze przybiera¢ forme kopii analogowych (wydruki dokumentow),
kopiowania danych na no$niki wymienne (np. ptyty CD-R, ptyty DVD-R czy Blu-ray),
kopiowania plikéw na inny dysk tego samego komputera (np. RAID), kopiowania na tasme
magnetyczng, kopiowania na inny komputer (np. kopia zwierciadlana, serwer plikoéw) lub
zautomatyzowanej archiwizacji online (np. Przeklej.pl, Plikus.pl).

Standardowe sposoby archiwizacji to metody reczne i pétautomatyczne, wymagajace od
uzytkownika naktadéw pracy, czasu i pieniedzy. Archiwizacja w obrgbie sieci lokalnej wigze
si¢ z koniecznoscig zakupu oraz regularnego unowoczesniania sprzetu, ponoszenia kosztow
zwigzanych z eksploatacjg infrastruktury. Ponadto wymaga wygospodarowania bezpieczne;j
przestrzeni na sktadowanie zapetnionych no$nikéw, co niesie ze sobg kolejne koszty
(instalacja alarmu, zatrudnienie dodatkowej obstugi). Doskonate rozwigzanie archiwizacyjne
powinno umozliwia¢ nieprzerwany dostep do zarchwizowanych danych, stad najczesciej
stosowanymi rozwigzaniami archiwizacyjnymi sg dyski twarde, dyski zewnetrzne i serwery
storage’owe czy biblioteki tasmowe. Do celow archiwizacji nadajg si¢ takze no$niki optyczne
(DVD, Blu-ray) — ze wzgledu na swoja stosunkowo duzg pojemnos$¢ i relatywnie niski koszt
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stanowig dobre rozwigzanie zaréwno dla firm, jak i dla zaawansowanych uzytkownikow
domowych. Niestety, czytniki tego typu utrudniajg dost¢p do zarchiwizowanych danych oraz
pozostawiaja wiele do zyczenia, jesli chodzi o bezpieczenstwo zarchiwizowanych informacji
z uwagi na ograniczone mozliwosci kontroli dostepu.

Coraz wigcej firm decyduje si¢ na ustugi archiwizacji online. Outsourcing procedur
archiwizacyjnych to wygodne rozwigzanie, zdejmujace z barkéw firmy lub uzytkownika
konieczno$¢ inwestowania w urzadzenia i infrastrukture magazynowania danych. Sceptycy
archiwizacji online za jej gtéwng stabo$¢ uznaja dlugi - zalezny od przepustowosci facza
internetowego- upload danych.

Jak przechowywad, to z glowa... w chmurze

Coraz wigksza popularnos$cig cieszg si¢ rozwigzania tzw. cloud storage — przechowywania
danych w chmurze. Cloud storage stanowi model przechowywania danych online, w ktérym
informacje magazynowane sg na wirtualnych serwerach hostowanych przez dostawcéw ustug.
W modelu tym uzytkownik ptaci tylko za powierzchni¢ dyskowa, z ktérej rzeczywiscie
korzysta oraz za faktycznie wykorzystywane zasoby. Przechowywanie danych w modelu
cloud niesie ze sobg liczne korzysci. Cloud storage nie wymaga od uzytkownikow ponoszenia
naktadow na lokalng infrastrukture fizyczng, zdejmuje z niego takze cigzar przeprowadzania
backupoéw, replikacji, konserwacji urzadzen. Z drugiej jednak strony istnieja pewne
watpliwosci odnosnie bezpieczenstwa danych (szczeg6lnie tych wrazliwych)
magazynowanych w chmurze. Specjalisci zwracajg takze uwage na fakt, iz dostgp do
cyfrowych informacji przechowywanych w ten sposéb jest uzalezniony od dostepnosci i
jakosci potaczenia internetowego.

Specjalisci z IDC prognozuja, ze technologia cloud storage bedzie zyskiwac coraz wigkszy
udzial w rynku. Obecnie szeroko pojete ustugi cloud storage stanowia 9% rynku rozwigzan
cloud computing, ktérego catkowita warto$¢ szacowana jest na ok. 17,4 mld USD. W 2013
warto$¢ rynku cloud storage ma wzrosna¢ do 6,2 mld USD. Polscy uzytkownicy nadal z
ograniczonym zaufaniem podchodzg do technologii cloud storage — do$¢ niechetnie godzg si¢
z mys$la, ze ich cenne dane przechowywane bedg z dala od nich.

Bezpieczenstwo danych - backup

Wszystkie technologie przechowywania danych moga by¢ narzedziem backupu. Kopie
zapasowe mozna przechowywa¢ w chmurze, na ptytach, na dyskach twardych, dyskach
zewngtrznych, na serwerach wtasnych lub wynajetych od zewngetrznej firmy. Tworzenie
zapasowych kopii bezpieczenstwa ma na celu umozliwienie odtworzenia danych utraconych
w przypadku ich utraty badz uszkodzenia. Cho¢ pierwotnie termin backup odwotywat si¢ do
zautomatyzowanych i usystematyzowanych form tworzenia kopii zapasowych, obecnie
pojeciem tym okreslamy wszelkie, nawet amatorskie, sposoby sporzadzania kopii
bezpieczenstwa plikow. Kopie bezpieczenstwa najczesciej przechowywane sg na dyskach
HDD lub no$nikach tasmowych.



Wiele programéw, np. edytoréw tekstow, automatycznie tworzy kopie opracowywanych
plikéw, przez co umozliwia odtworzenie ich zawartosci w sytuacji awarii komputera lub
niespodziewanego odcig¢cia doptywu pradu. Mechanizmy backupu sg standardem w
przypadku srodowisk serwerowych, gdzie od bezpieczenstwa danych zaleze¢ moze
funkcjonowanie catej firmy.

Wyrézniamy kilka rodzajéw backupu: catosciowy, przyrostowy, r6znicowy, lokalny oraz
sieciowy. Kazdy z nich ma swoje mocne i stabe strony, decyzja o wybranej metodzie
tworzenia kopii zapasowych zawsze nalezy do uzytkownika.

Backupowi catosciowemu (full backup) poddawane sga wszystkie zapisane na nosniku dane, a
bit ,,archive” plikow ustawiany jest w stan ,,0”. Backup catosciowy zdecydowanie ulatwia
wyszukiwanie danych — wszystkie znajdujg si¢ na jednym no$niku, a w przypadku awarii
odtworzenie systemu nie zajmuje zbyt wiele czasu. Z drugiej jednak strony full backup nie
pozwala na efektywne wykorzystanie no$nikéw — permanentnie tworzone sg kopie
bezpieczenstwa rzadko modyfikowanych danych. Kolejng komplikacja moze by¢ dtugi czas
wykonywania operacji.

Druga technika tworzenia kopii bezpieczenstwa jest tzw. backup przyrostowy (incremental
backup). W przeciwienstwie do swojego catosciowego odpowiednika, backup przyrostowy
dokonuje zapisu jedynie nowopowstatych danych lub tych, ktére ulegty zmianie od czasu
wczesniejszego backupu. Backupowane sg pliki, ktore bit ,,archive” majg ustawione w stan
,»1”, a po tej operacji bit ,,archive” jest przestawiany w stan ,,0”. Silng strong backupu
przyrostowego jest krotki czas jego przeprowadzania oraz efektywne wykorzystanie
nosnikéw. Backup przyrostowy nie jest jednak metoda idealna, poza dtugim czasem
odtwarzania systemu jego podstawowg staboscig jest trudno$¢ wyszukiwania danych - do
odnalezienia zbioru sg potrzebne wszystkie no$niki z backupami przyrostowymi oraz ostatni
nosnik z backupem cato§ciowym.

Kolejnym sposobem tworzenia kopii zapasowych jest backup réznicowy (differential
backup), w ktérym zapisywane sg te dane, ktére ulegly zmianie od czasu ostatniego
catosciowego lub przyrostowego backupu. Backupowi poddawane sg pliki, ktére bit ,,archive”
maja ustawione w stan ,,1”. Po tej operacji nie ulega on zmianie. Ten typ backupu umozliwia
tatwe wyszukiwanie potrzebnych w danej chwili danych, odtworzenie systemu przeprowadza
si¢ stosunkowo szybko. Rowniez sama procedura backupu trwa krocej niz w przypadku
backupu catosciowego. Takze i ten sposob tworzenia kopii zapasowych nie ustrzegt sie
stabosci, ktérymi sg nieefektywne wykorzystanie nosnikéw oraz nadmiarowos¢ backupow —
nawet te dane ktére nie ulegly zmianie, sg caty czas backupowane. Backup réznicowy
ustepuje przyrostowemu pod wzgledem czasu wykonywania operacji.

Spektrum technik tworzenia kopii bezpieczenstwa zamykaja backup lokalny oraz backup
sieciowy. Backup lokalny to rozwigzanie proste w instalacji i konfiguracji. Gwarantuje szybki
transfer danych i krétki czas trwania procedury backupu. Niestety wymaga dos¢ duzego
udziatu ze strony uzytkownika, co zwigksza prawdopodobienstwo wystgpienia btedu
ludzkiego. Jest ponadto stosunkowo drogi.



Backup sieciowy z kolei umozliwia centralne zarzadzanie, intuicyjng automatyzacje. Jest
tanszy w administrowaniu anizeli jego lokalny odpowiednik. Staboscig backupu sieciowego
jest duze obcigzenie sieci, wolny transfer danych oraz dtugi czas potrzebny do
przeprowadzenia backupu.

Wazne przy tworzeniu kopii bezpieczenstwa jest, by pierwotne dane i ich zbackupowane
odpowiedniki nie znajdowaty si¢ w tym samym miejscu. Podczas ostatniej powodzi wiele
firm na wtasnej skérze odczuto jak bolesnym blgdem moze by¢ lokalizacja wszystkich
danych w jednym miejscu. Podobnie w przypadku uzytkownikéw domowych —
przechowywanie kopii bezpieczenstwa danych razem lub w poblizu danych pierwotnych
odbiera sens backupowi.

Niestety nadal bardzo cz¢sto — potwierdzajac stowa przystowia ,,madry Polak po szkodzie” —
o tym, jak istotny jest backup dowiadujemy si¢ dopiero po utracie danych. Okazuje si¢ wtedy,
ze przechowywane na komputerze dane majg w istocie wigksza warto$¢ niz samo urzadzenie.

Replikacja

Jednym z narzedzi backupu jest replikacja - proces powielania danych, tworzenia ich kopii na
r6znych nosnikach, np. serwerach. Wyr6zniamy trzy podstawowe rodzaje replikacji danych:
migawkowa, transakcyjng oraz dwukierunkowa. Replikacja migawkowa polega na
powieleniu i rozprowadzeniu na réznych nos$nikach danych zapisanych w okre§lonym
momencie. Ten typ replikacji znajduje swoje zastosowanie gtéwnie w przypadku danych
poddawanych rzadkim, ale znacznym modyfikacjom. Za niedogodno$¢ mozemy uzna¢ fakt, iz
dane zapisane pomiedzy kolejnymi migawkami nie s replikowane. W przypadku replikacji
transakcyjnej dane rozprowadzane sg na podstawie logéw transakcji tylko wtedy, gdy odbywa
si¢ synchronizacja. Replikacja dwukierunkowa polega zas na dwukierunkowej wymianie
danych — od serwera gtéwnego, jak 1 od klientéw. Staboscia tego rodzaju replikacji jest
niebezpieczenstwo zaistnienia konfliktu w czasie synchronizacji.

Podsumowanie

Prawie 500 miliardéw gigabajtoéw informacji cyfrowych wygenerowanych w 2008 roku oraz
prognoza moéwigca o 1,2 zettabajta danych, ktére majg powsta¢ w 2010 roku, nie
pozostawiajg ztudzen. Tak dynamiczny przyrost ilosci informacji elektronicznych wymusi na
firmach 1 uzytkownikach domowych zmiang¢ podejscia do kwestii storage’u. Zamiast
inwestowa¢ w kolejne nosniki, coraz wigcej 0s6b zacznie zadawac sobie pytanie, co zrobic¢,
by lepiej wykorzystac te, ktére juz posiadaja.

O firmie ACTION S.A.:

ACTION S.A. jest jednym z najwickszych dystrybutoréw oraz producentéw sprzetu
komputerowego w Polsce. Spétka - zatozona w 1991 roku - jest notowana na Gieldzie



Papierow Wartosciowych w Warszawie od 2006 r. oraz jest cztonkiem Stowarzyszenia
Emitentéw Gietdowych.

Przez dziennik "Parkiet" uznana za jednego z najlepszych debiutantéw gietdowych w 2006
roku, do dzi§ jest jedng z dynamiczniej rozwijajacych si¢ i cieszacych si¢ zaufaniem
inwestorow spoétek z branzy IT notowanych na GPW.

ACTION S.A. sprzedaje produkty najwigkszych dostawcow na §wiecie (w ofercie ACTION
znajduja si¢ produkty 250 producentéw). Jest rowniez producentem i dostawcg produktow
pod wilasnymi markami: Actina 1 ActiveJet. Klientami ACTION S.A. s3 sprzedawcy
detaliczni oraz odbiorcy korporacyjni. Spétka posiada od lat wiodacg pozycje w dziedzinie
dostaw do przetargéw w sektorze publicznym.

O serwerach Actina Solar:

W 2006 roku firma ACTION S.A. uruchomita lini¢ produkcji serweréw Actina Solar.

W ofercie serweréw Actina Solar znajdujg si¢ zarowno rozwigzania dla matych i $rednich
przedsiebiorstw, jak i dla instytucji wymagajacych ogromnych mocy obliczeniowych. Actina
Solar posiada na swym koncie prestizowe wdrozenia klastrow obliczeniowych w instytucjach
naukowych (migedzy innymi wdrozenie klastra Galera w Centrum Informatycznym
Tréjmiejskiej Akademickiej Sieci Komputerowej — TASK).

W ramach kazdej z linii serweréw oferowana jest petna elastyczno$s¢ w doborze konfiguracji.
Do dyspozycji Klientow oddany zostat konfigurator on-line. Serwery Actina Solar sg objete
3-letnig gwarancjg oraz serwisem on-site.

Wigcej informacji o marce Actina Solar na: www.actina.pl.
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